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RATTSREGISTERCENTRALEN 09.03.2023 dnr ORK/241/2021

Dataskyddsbeskrivning och register éver behandlingar
EU:s allménna dataskyddsférordning (EU) 2016/679 artikel 13, 14 och 30

1. Personuppgiftsansvarig

Réattsregistercentralen

Postadress: PL 157, 13101 TAVASTEHUS

Besoksadress: Wetterhoffinkatu 2, 13100 TAVASTEHUS
029 56 65631

oikeusrekisterikeskus@om.fi

For vissa uppgifter ar ocksa Microsoft en personuppgiftsansvarig. Mer information om hur
Microsoft behandlar personuppgifter: https://privacy.microsoft.com/en-
us/privacystatement

2. Kontaktperson hos den personuppgiftsansvarige

Mike Varri
IT-specialsakkunnig
040 566 5226
mike.varri@om.fi

3. Dataskyddsombud

Virpi Lyytikdinen
ork_tietosuoja@om.fi

4. Registrets namn

Teams

5. Syfte och rattslig grund fér behandlingen av personuppgifter

Réattsregistercentralen anviander kommunikationssystemet Microsoft Teams for
kommunikation bade inom d@mbetsverket och med samarbetspartner. Kommunikationen ar
en central del av skétseln av ambetsverkets lagstadgade uppgifter.

6. Kategorier av registrerade och kategorier av personuppgifter som behandlas
Om justitieforvaltningens tjansteman lagras foljande uppgifter:

e Obligatorisk allman anvandarinformation i Azure AD (namn, kieku-kod, land, organisation,
enhet, grupp, chef, gatuadress, postnummer, gsm-nummer, fast telefonnummer, e-post,
uppgiftsbenamning) samt ambetsverkens/institutionernas valfria egna falt (vilka falt som
helst)

e Anvandarens profilbild

e Terminalens kontaktuppgifter for mobil anvandning med den registrerades samtycke

e Teams-kalenderinbjudan

e Kanaler som den registrerade tillhor
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e Samtalshistorik, dvs. uppgifter om inkommande och utgdende samtal, dock inte samtalens
innehall

e Konversationer, dvs. kommentarer/meddelanden som de registrerade skrivit

e Filer som delats i konversationer/samtal

e Motesinspelningar

e ROstmeddelanden

e Logguppgifter om de registrerades anvandning av tjansten

e Personuppgifter som eventuellt visas i stédbegéaran

Om personer utanfor justitieforvaltningen som deltar i moten och team lagras féljande
uppgifter:

e grundldaggande uppgifter som de anger nar de ansluter till ett mote (namn, e-post)
e Konversationer, dvs. kommentarer/meddelanden som de registrerade skrivit

e Filer som delats i konversationer/samtal

e Motesinspelningar

e logguppgifter

For monitorering av felsdkning, sakerhetssakring och funktion lagrar Microsoft anonyma
mat- och anvandningsdata om justitieférvaltningens tjansteman och utomstaende Teams-
anvandare, organisationens namn kan vara synligt. Dessutom kan feldata som samlas in om
t.ex. tjanstens driftsdkerhet, avvikelser och prestanda innehalla individualiserande
personuppgifter sdsom ip-adress och sessions-id.

7. Regelmadssiga uppgiftskallor

Uppgiftskallorna i fraga om justitieforvaltningens tjansteman ar Azure AD samt de
registrerade sjalva.

Uppgiftskallorna i fraga om utomstaende Teams-anvandare ar de registrerade sjalva.

8. Mottagare till vilka personuppgifterna har lamnats eller ska lamnas ut

Inga regelmassiga overforingar av uppgifter. Obs. Microsoft i egenskap av
personuppgiftsansvarig behandlar dock vissa uppgifter.

9. Kategorier av uppgifter som dverfors till ett tredjeland eller till en internationell organisation
Uppgifterna ar beldgna inom EU/EES-omradet och de behandlas i Finland.

Aven om uppgifterna ar fysiskt beldgna inom EU/EES-omradet, kan Microsoft och dess
personuppgiftsbitraden behandla dem globalt i alla de lander dar de har verksamhet.

Dessutom bor det beaktas att Microsoft ar en amerikansk aktor och saledes ar uppgifterna i
tjansten tillgangliga for Férenta staternas underrattelsetjanst med stod av den amerikanska
lagstiftningen (FISA, EO), oavsett uppgifternas fysiska lokalisering.

10. Lagringstider fér uppgifter

Anvandaruppgifter, profilbilder, kalenderinbjudningar och uppgifter om de kanaler som
anvandaren tillhor som harrér fran Azure AD raderas 1 manad efter att arbetsférhallandet
har upphort.
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Kommunikationshistoriken fér moéten/direktmeddelanden (samtalsuppgifter,
konversationer, delade filer, rostmeddelanden) raderas efter att arbetsforhallandet for alla
parter i kommunikationen har upphort.

Konversationerna i teamutrymmen raderas nar teamsidan i fraga tas bort. Uppgifterna kan
aterstallas inom 93 dagar, varefter de forstors slutgiltigt.

11. Profilering

Profilering anvands inte i registret.

12. Registrets underhallssystem och skyddsprinciper samt beskrivning av tekniska och organisatoriska
skyddsatgarder

Registret har genomforts som en molntjanst pa Internet. Uppgifterna som behandlas har
begransats till n6dvandiga genom tekniska metoder och genom att instruera anvandarna.
Skyddet baseras pa tekniska hardningar, tjansteproduktionens processer, fysiska och
elektroniska skydd av servermiljoer samt 6vervakning av datasakerhet. Vederborliga avtal
om behandlingen av personuppgifter har upprattats.

13. Den registrerades rattigheter

13.1 Den registrerades ratt till insyn
(EU:s allmdnna dataskyddsférordning (EU) 2016/679 artikel 15)

Den registrerade har ratt att av den personuppgiftsansvarige fa bekraftelse pa huruvida
personuppgifter som ror honom eller henne haller pa att behandlas och i sa fall fa tillgang till
personuppgifterna. Om uppgifterna behandlas har den registrerade ratt att fa den
information som ndmns i artikel 15 i EU:s allm&nna dataskyddsférordning (EU) 679/2016.

Den som vill ha de i artikel 15 i EU:s allmanna dataskyddsférordning ndamnda uppgifterna om
sig sjalv, ska framstélla en begaran till den personuppgiftsansvarige sa att den registrerades
identitet kan kontrolleras.

13.2 Rattelse och radering av uppgifter samt begransning av behandling
(EU:s allmdnna dataskyddsférordning (EU) 2016/679 artikel 16-18)

Den registrerade har ratt att av den personuppgiftsansvarige utan onddigt dréjsmal fa
ofullstandiga och felaktiga personuppgifter som rér honom eller henne rattade i enlighet
med artikel 16 i EU:s allmanna dataskyddsforordning.

Dessutom har den registrerade ratt att av den personuppgiftsansvarige utan onédigt
drojsmal fa sina personuppgifter raderade om nagot av kriterierna i artikel 17 i EU:s allménna
dataskyddsforordning (EU) 2016/679 uppfylls. Den registrerade har likasa ratt till att den
personuppgiftsansvarige begransar behandlingen, om det ar fraga om nagot av de alternativ
som namns i artikel 18 i EU:s allm&nna dataskyddsforordning (EU) 2016/679.

Den registrerade kan anhangiggora ett yrkande om rattande, radering eller begransning med
iakttagande av bestdmmelserna om inledande av drenden i férvaltningslagen (434/2003).
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14. Rétt att Iamna in en begdran om atgéarder till tillsynsmyndigheten

Den registrerade har ratt att lamna in en atgardsbegaran till tillsynsmyndigheten, om den
registrerade anser att behandlingen av hans eller hennes personuppgifter strider mot EU:s
allmanna dataskyddsférordning (EU) 2016/678.

Tillsynsmyndighetens kontaktuppgifter:

Dataombudsmannens byra

Besoksadress: Fagelviksgranden 4, 00530 Helsingfors
Postadress: PB 800, 00531 HELSINGFORS
Telefonnummer: 029 56 66700

E-post: tietosuoja@om.fi

Réttsregistercentralen
PB 157 (Wetterhoffinkatu 2)
13101 Tavastehus
029 56 6531
oikeusrekisterikeskus@om.fi, www.oikeusrekisterikeskus.fi



