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RATTSREGISTERCENTRALEN 26.11.2021 dnro ORK/241/2021

Tietosuojaseloste ja seloste kasittelytoimista

EU:n yleinen tietosuoja-asetus (EU) 2016/679 13, 14 ja 30 artikla

1. Rekisterinpitdja

Oikeusrekisterikeskus

Postiosoite: PL 157, 13101 HAMEENLINNA

Kayntiosoite: Wetterhoffinkatu 2, 13100 HAMEENLINNA
029 56 65631

oikeusrekisterikeskus@om.fi

Osalle tiedoista rekisterinpitdjana on myods Microsoft. Lisatietoja Microsoftin henkil6tietojen
kasittelysta: https://privacy.microsoft.com/fi-fi/privacy

2. Rekisterinpitajan yhteyshenkilo

Mika Kanervisto
Erityisasiantuntija

050 5626593
mika.kanervisto@om.fi

3. Tietosuojavastaava

Petteri Jartti (sij. Virpi Lyytikainen)
ork_tietosuoja@om.fi

4. Rekisterin nimi

Teams

5. HenkilGtietojen tarkoitus ja oikeudellinen peruste

Oikeusrekisterikeskus kayttda Microsoft Teams -viestintajarjestelmaa viestintdan seka
viraston sisalla etta sidosryhmien kanssa. Viestinta kuuluu keskeisena osana viraston
lakisaateisten tehtavien hoitamiseen.

6. Kuvaus rekisteroityjen ryhmasta ja kasiteltavista henkilotietoryhmista
Oikeushallinnon virkamiehista tallennetaan seuraavat tiedot:

e Azure AD:n yleiset pakolliset kadyttajatiedot (nimi, kieku-tunnus, maa, organisaatio, yksikko,
ryhma, esimies, katuosoite, postinumero, gsm-numero, lankanumero, sahkoposti,
tehtavanimike) seka virastojen/laitosten vapaaehtoiset omat kentat (mitd tahansa kenttia)

e  Kayttajan profiilikuva

e Piatelaitteen yhteystiedot mobiilikdytssa rekisterdidyn suostumuksella

e Teams-kalenterikutsut

e Kanavat, joihin rekisterdity kuuluu

e Puheluhistoria eli tiedot soitetuista ja vastaanotetuista puheluista, ei kuitenkaan sisaltoa

e Keskustelut eli rekisterdityjen kirjoittamat kommentit/viestit

e Keskusteluissa/puheluissa jaetut tiedostot
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Kokoustallenteet

Puheviestit

Lokitiedot rekisterdityjen toiminnasta palvelussa
Tukipyynnoissd mahdollisesti ndakyvat henkilotiedot

Oikeushallinnon ulkopuolisista, kokouksiin ja tiimeihin osallistuvista tallennetaan seuraavat
tiedot:

perustiedot, jotka he syottavat kokoukseen liittyessa (nimi, séhkoposti)
Keskustelut eli rekisterdityjen kirjoittamat kommentit/viestit
Keskusteluissa/puheluissa jaetut tiedostot

Kokoustallenteet

Lokitiedot

Vianselvitystd, turvallisuuden varmistamista ja toiminnan monitorointia varten Microsoft
tallentaa seka oikeushallinnon virkamiehista etta ulkopuolisista Teams-kayttdjista anonyymia
mitta- ja kdyttotietoa palvelun kdytostd, organisaation nimi voi nakya. Lisaksi virhetiedot,
joita kerataan esim. palvelun vakauteen, poikkeamiin ja suorituskykyyn liittyen, voivat
sisaltaa yksildivia henkildtietoja kuten ip-osoitteen ja sessiotunnuksen.

7. Sddnnonmukaiset tietoldhteet

Oikeushallinnon virkamiesten osalta tietoldahteind ovat Azure AD seka rekisterdidyt itse.

Ulkopuolisten Teams-kayttajien osalta tietoldhteita ovat rekisteroidyt itse.

8. Vastaanottajat, joille henkil6tietoja on luovutettu tai luovutetaan

Ei sdédnnénmukaisia luovutuksia. Huom. Microsoft kuitenkin kasittelee osaa tiedoista rekiste-
rinpitajana.

9. Kolmanteen maahan tai kansainvalisille jarjestdille suoritettujen henkildtietojen siirtojen ryhmat

Tiedot sijaitsevat EU/ETA-alueella, ja niita kasitellddn Suomesta.

Vaikka tiedot sijaitsevat fyysisesti EU/ETA-alueella, Microsoft ja sen apukasittelijat voivat
kasitella niita globaalisti kaikista niistd maista, joissa niilld on toimintaa.

Lisdksi on huomioitava, ettd Microsoft on yhdysvaltalainen toimija ja siten palvelussa
sijaitsevat tiedot ovat Yhdysvaltojen tiedustelupalvelujen saatavilla Yhdysvaltojen
lainsdadannon (FISA, EO) kautta niiden fyysisesta sijainnista riippumatta.

10. Tietojen sailytysajat

11. Profilointi

Azure AD:lIta tulevat kayttajatiedot, profiilikuva, kalenterikutsut, ja tieto kanavista joihin
kayttaja kuuluu, poistuvat 1kk tyosuhteen paattymisen jalkeen.

Kokousten/pikaviestinnan viestintahistoria (puhelutiedot, keskustelut, jaetut tiedostot,
puheviestit) poistuvat kun kaikkien viestinndn osanottajien tydsuhde on paattynyt.

Tiimityotilojen keskustelut poistetaan, kun kyseinen tiimityosivu poistetaan. Taman jalkeen
tiedot ovat 93 paivaa palautettavissa, jonka jalkeen ne tuhotaan lopullisesti.

Rekisterin tietoja ei kdyteta profilointiin.
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12. Rekisterin yllapitojarjestelmat ja suojauksen periaatteet sekd kuvaus teknisistd ja organisatorisista
turvatoimista

Rekisteri on toteutettu Internetissa sijaitsevana pilvipalveluna. Kasiteltavat tiedot on rajattu
tarpeellisiin teknisesti ja kdyttdjia ohjeistamalla. Suojaus perustuu teknisiin kovennuksiin,
palvelutuotannon prosesseihin, palvelinymparistojen fyysisiin ja sahkdisiin suojauksiin seka
tietoturvavalvomoon. Tietojenkasittelystd on laadittu asianmukaiset sopimukset.

13. Rekisteroidyn oikeudet

13.1 Rekisteroidyn tarkastusoikeus
(EU:n yleinen tietosuoja-asetus (EU) 2016/679 15 artikla)

Rekisterdidylla on oikeus saada rekisterinpitajalta vahvistus siitd, ettd hanta koskevia
henkilotietoja kasitellddn tai ettd niita ei kasitella, ja jos nadita henkiltietoja kasitelldan,
oikeus saada paasy henkilotietoihin. Jos tietoja kasitellaan, rekisterdidylld on oikeus saada
EU:n yleisen tietosuoja-asetuksen (EU) 679/2016 15 artiklassa mainitut tiedot.

Sen, joka haluaa EU:n yleisen tietosuoja-asetuksen 15 artiklassa mainitut itsedadan koskevat
tiedot, on esitettdva tata koskeva pyynto rekisterinpitajalle siten, etta rekisteroidyn
henkil6llisyys voidaan tunnistaa.

13.2 Tietojen oikaiseminen, poistaminen tai kasittelyn rajoittaminen
(EU:n yleinen tietosuoja-asetus (EU) 2016/679 16-18 artiklat)

Rekisteroidylld on oikeus vaatia, etta rekisterinpitdja oikaisee ilman aiheetonta viivytysta
rekisteroitya koskevat epatarkat ja virheelliset henkil6tiedot EU:n yleisen tietosuoja-
asetuksen 16 artiklan mukaisesti.

Lisaksi rekisteroidylld on oikeus saada rekisterinpitdja poistamaan rekisteroitya koskevat
henkilotiedot ilman aiheetonta viivytysta edellyttden, etta jokin EU:n yleisen tietosuoja-
asetuksen (EU) 2016/679 17 artiklan mukaisista vaatimuksista tayttyy. Rekisterdidylla on niin
ikdan oikeus siihen, etta rekisterinpitdja rajoittaa kasittelya, jos kyseessa on jokin EU:n
yleisen tietosuoja-asetuksen (EU) 2016/679 18 artiklassa mainituista asioista.

Rekisteroity voi saattaa oikaisemista, poistamista tai rajoittamista koskevan vaatimuksen
vireille hallintolain (434/2003) asian vireillepanosddanndksia noudattaen.

14. Oikeus tehda toimenpidepyynto valvontaviranomaiselle

Rekisteroidylla on oikeus tehda toimenpidepyyntd valvontaviranomaiselle, jos rekisteroity
katsoo, ettd hdneen liittyvassa henkilotietojen kasittelyssa rikotaan EU:n yleista tietosuoja-
asetusta (EU) 2016/678.

Valvontaviranomaisen yhteystiedot:

Tietosuojavaltuutetun toimisto

Kayntiosoite: Ratapihantie 9, 6 krs, 00520 HELSINKI
Postiosoite: PL 800, 00521 HELSINKI
Puhelinnumero: 029 56 66700

Sahkoposti: tietosuoja@om.fi
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